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O que é 0 NAT Gateway?

NAT Gateway € um servi¢o de conversao de enderecos de rede (NAT). Pode ser um gateway
NAT publico ou um gateway NAT privado.

Gateways NAT ptublico

Um gateway NAT publico permite que servidores na nuvem e locais em uma sub-rede privada
acessem a Internet ou fornegam servicos acessiveis a partir da Internet. Os servidores em
nuvem sdo ECSs e BMSs em uma VPC. Servidores locais sdo servidores em data centers
locais que se conectam a uma VPC por meio do Direct Connect ou da Virtual Private Network
(VPN). Um gateway NAT publico suporta até 20 Gbit/s de largura de banda.

Os gateways NAT publicos oferecem NAT de origem (SNAT) e NAT de destino (DNAT).

® O SNAT traduz enderecos IP privados em enderecos IP elasticos (EIPs), permitindo que
o trafego de uma rede privada saia para a Internet.

Figura 1-1 mostra como funciona uma regra SNAT.
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Figura 1-1 Gateway NAT com uma regra de SNAT
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® O DNAT permite que varios servidores em uma AZ ou em varias AZs em uma VPC
compartilhem EIPs para fornecer servigos acessiveis pela Internet. Com um EIP, um
gateway NAT encaminha as solicitacdes da Internet de apenas uma porta especifica e
através de um protocolo especifico para uma porta especifica de um servidor, ou pode
encaminhar todas as solicitagdes para o servidor, independentemente de qual porta elas
se originaram.

Figura 1-2 mostra como funciona uma regra de DNAT.
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Figura 1-2 Gateway NAT com uma regra DNAT
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Gateway NAT privado

Os gateways de NAT privado fornecem traducdo de enderegos de rede, permitindo que ECSs
¢ BMSs em uma VPC se comuniquem com servidores em outras VPCs ou data centers locais.
Vocé pode configurar regras de SNAT e de DNAT para que o NAT Gateway converta os
enderegos IP de origem e destino dos pacotes de origem em um endereco IP de transito.

Especificamente,

® O SNAT permite que varios servidores em uma AZ ou em varias AZs em uma VPC
compartilhem um enderego IP de transito para acessar data centers locais ou outras
VPCs.

® O DNAT permite que servidores que compartilham o mesmo enderego IP de transito em
uma VPC fornegam servigos acessiveis a partir de data centers locais ou outras VPCs.

Sub-rede de transito
Uma sub-rede de transito é onde reside um endereco IP de transito.
VPC de transito

Uma VPC de transito é onde uma sub-rede de transito reside.
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Figura 1-3 Gateway NAT privado
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Um gateway NAT privado pode ser implantado em:

® Conecte VPCs com blocos CIDR sobrepostos

Vocé pode implantar um gateway NAT privado e configurar regras de SNAT e de DNAT
para permitir que duas VPCs com blocos CIDR sobrepostos se comuniquem entre si.

® Acesse uma rede privada a partir de um endereco IP especifico

Um gateway NAT privado permite que vocé€ use um enderego IP especifico para acessar
um data center local ou uma VPC em uma rede privada remota. O data center local se
conecta & VPC de transito por meio do Direct Connect ou VPN. A VPC remota se
conecta & VPC de transito por meio de uma conexao de emparelhamento de VPC.
Conforme mostrado na figura, um gateway NAT privado ¢ implantado e uma regra de
SNAT ¢ configurada para que o gateway NAT privado substitua os enderegos IP privados
na VPC 1 por um endereco IP especifico para que a VPC 1 possa se comunicar com a
rede privada a esquerda por meio desse enderego IP especifico.

(11 NOTA

® Os gateways NAT privados sdo gratuitos por tempo limitado nas seguintes regides: CN East-
Shanghai2, CN Southwest-Guiyangl, CN-Hong Kong, LA-Sao Paulol, AF-Johannesburg e LA-
Mexico City2.

® Os gateways NAT privados sdo faturados nas seguintes regides: CN South-Guangzhou, CN East-
Shanghail, CN North-Beijing4, AP-Bangkok e AP-Singapore.

Como fago para acessar o servico de NAT Gateway?
Vocé pode acessar o servico NAT Gateway por meio do console de gerenciamento ou usando
APIs baseadas em HTTPS.
® Console de gerenciamento

Faga login no console de gerenciamento e escolha o NAT Gateway na lista de servicos
para executar operacdes no gateway NAT.

® APIs

Edigdo 01 (2025-07-23) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 4
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Use APIs se precisar integrar o NAT Gateway em sua propria solugdo de sistema. Para
obter detalhes, consulte a Referéncia de API do NAT Gateway.
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2 Vantagens do produto

Vantagens do produto

Vantagens dos gateways NAT ptublicos

Implementacio flexivel

Um gateway NAT pode ser compartilhado entre sub-redes e AZs, de modo que, mesmo
que um AZ falhe, o gateway NAT publico ainda possa ser executado normalmente em
outro AZ. O tipo ¢ o EIP de um gateway NAT publico podem ser alterados a qualquer
momento.

Facilidade de uso

Diversos tipos de gateways NAT estao disponiveis. A configuragdo do gateway NAT
publico ¢ simples, a operagdo e a manutengdo sdo faceis e podem ser provisionadas
rapidamente. Uma vez provisionados, eles podem ser executados de forma estavel.

Custo-beneficio

Varios servidores podem compartilhar um EIP. Vocé pode associar um ou mais EIPs a
um gateway NAT publico para permitir que varios servidores em uma rede privada se
conectem a Internet por meio desse EIP. Vocé ndo precisa mais configurar um EIP para
cada servidor, o que economiza dinheiro em EIPs e largura de banda.

Vantagens dos gateways NAT privados

Planejamento de rede mais facil

Diferentes departamentos em uma grande empresa podem ter blocos CIDR sobrepostos,
portanto, a empresa precisa replanejar sua rede antes de migrar suas cargas de trabalho
para a nuvem. O replanejamento ¢ demorado e estressante. O gateway NAT privado
elimina a necessidade de replanejar a rede para que os clientes possam reter sua rede
original enquanto migram para a nuvem.

Facil operacio & manutenc¢io

Os departamentos de uma grande empresa geralmente tém redes hierarquicas para
organizagdes hierarquicas, gerenciamento baseado em direitos ¢ dominio e isolamento de
seguranca. Tais redes hierarquicas precisam ser mapeadas para uma rede de grande
escala para permitir a comunicagdo entre elas. Um gateway NAT privado pode mapear o
bloco CIDR de cada departamento para o mesmo bloco CIDR da VPC, o que simplifica
o gerenciamento de redes complexas.

Seguranca forte

Os departamentos de uma empresa podem precisar de diferentes niveis de seguranga. Os
gateways NAT privados podem expor os enderecos IP e as portas de apenas blocos CIDR

Edicao 01 (2025-07-23)
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especificados para atender aos requisitos de alta seguranca. Uma agéncia de
regulamentag@o do setor pode exigir que outras organiza¢des usem um endereco IP
especificado para acessar seu sistema de regulamentagdo. Os gateways NAT privado
podem ajudar a atender a esse requisito mapeando enderecos IP privados para esse
endereco IP especificado.

®  Zero conflitos de IP
Servigos isolados de varios departamentos geralmente usam enderegos IP do mesmo
bloco CIDR privado. Depois que a empresa migra as cargas de trabalho para a nuvem,

ocorrem conflitos de enderego IP. Gragas ao mapeamento de enderegos IP, os gateways
NAT privados permitem a comunicacao entre blocos CIDR sobrepostos.
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3 Cenarios

Cenarios

Gateway NAT publico

Permitir que uma rede privada acesse a Internet usando SNAT

Se os servidores de uma VPC precisarem acessar a Internet, vocé podera configurar
regras de SNAT para permitir que esses servidores usem um ou mais EIPs para acessar a
Internet sem expor seus enderecos IP privados. Vocé pode configurar apenas uma regra
de SNAT para cada sub-rede em uma VPC e selecionar um ou mais EIPs para cada regra
de SNAT. O NAT Gateway publico fornece diferentes nimeros de conexdes e vocé pode
criar varias regras de SNAT para atender aos requisitos de servigo.

Figura 3-1 mostra como os servidores em uma VPC acessam a Internet usando o SNAT.

Edicao 01 (2025-07-23)
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Figura 3-1 Usar o SNAT para permitir que os servidores em uma VPC acessem a
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® Permitir que os usuarios da Internet acessem um servico em uma rede privada
usando o DNAT

As regras do DNAT permitem que os servidores em uma VPC fornecam servigos
acessiveis pela Internet.

Depois de receber solicitagdes de uma porta especifica sobre um protocolo especifico, o
gateway NAT publico pode encaminhar as solicitagdes para uma porta especifica de um
servidor através do mapeamento de portas. O gateway NAT publico também pode
encaminhar todas as solicitagdes destinadas a um EIP para um servidor especifico por
meio do mapeamento de enderegos IP.

Uma regra de DNAT pode ser configurada para cada servidor. Se houver varios
servidores, vocé podera criar varias regras de DNAT para mapear um ou mais EIPs para
os enderecos IP privados desses servidores.

Figura 3-2 mostra como os servidores (ECSs ou BMSs) em uma VPC fornecem servicos
acessiveis da Internet usando o DNAT.
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3 Cenarios

Figura 3-2 Usar o DNAT para permitir que os servidores em uma VPC fornegam
servigos acessiveis pela Internet

Port mapping:

EIP 1:10000 = ECS 01:20000
EIP 1:1000 - BMS:2000
EIP 2:allports = ECS 02

Permitir que servidores em um data center local acessem a Internet ou sejam
acessiveis a partir da Internet

Em certos cendrios de Internet, jogos, comércio eletronico e financeiros, um grande
nimero de servidores em uma nuvem privada esta conectado a uma VPC por meio do
Direct Connect ou VPN. Se esses servidores precisarem de acesso seguro e de alta
velocidade a Internet ou precisarem fornecer servigos acessiveis pela Internet, vocé
poderé implantar um gateway NAT e configurar regras de SNAT e de DNAT para
atender aos requisitos deles.

Figura 3-3 mostra como usar SNAT e DNAT para fornecer acesso a Internet de alta
velocidade ou fornecer servigos acessiveis a partir da Internet.
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Figura 3-3 Usar SNAT e DNAT para permitir a comunicag¢do de alta velocidade com a
Internet
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® Configurar um sistema altamente disponivel adicionando varios EIPs a uma regra
de SNAT

EIPs podem ser atacados. Para melhorar a confiabilidade do sistema, vocé pode vincular
varios EIPs a uma regra de SNAT para que, se um EIP for atacado, outro EIP possa ser
usado para garantir a continuidade do servico.

Cada regra de SNAT pode ter até 20 EIPs. Se uma regra de SNAT tiver varios EIPs, o
sistema selecionara aleatoriamente um EIP para os servidores usarem para acessar a
Internet.

Se algum EIP for bloqueado ou atacado, remova-o manualmente do pool de EIP.

Figura 3-4 mostra um sistema altamente disponivel usando uma regra de SNAT de um
gateway NAT publico.
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Figura 3-4 Usar a regra de SNAT de um gateway NAT publico para criar um sistema
altamente disponivel

®  Usar varios gateways NAT juntos

Se um unico gateway NAT ndo puder atender aos requisitos de desempenho, por
exemplo, se houver mais de um milhdo de conexdes de SNAT ou se a largura de banda
maxima de 20 Gbit/s ndo puder atender aos requisitos de servigo, vocé€ podera usar
varios gateways NAT juntos.

Para usar varios gateways NAT juntos, é necessario associar as tabelas de rotas das sub-
redes VPC a esses gateways NAT publicos.

Figura 3-5 mostra como varios gateways NAT publicos sdo usados para superar o
gargalo de desempenho.
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Figura 3-5 Usar varios gateways NAT publicos juntos

| L NAT gateway

SubneH
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(11 NOTA

® O sistema ndo adiciona uma rota padrao para um gateway NAT publico. Vocé precisa
adicionar uma rota apontando para o gateway NAT publico a tabela de rotas correspondente.

® (ada gateway NAT publico tem uma tabela de rotas associada. O nimero de gateways NAT
publicos que podem ser criados em uma VPC ¢ determinado pelo nimero de tabelas de rotas
para a VPC.

Gateway NAT privado
® Conectar VPCs com blocos CIDR sobrepostos

Vocé pode configurar dois gateways NAT privados para duas VPCs com blocos CIDR
sobrepostos, €, em seguida, adicione regras de SNAT e de DNAT nos dois gateways NAT
privados para permitir que os servidores nas duas VPCs usem os enderegos IP de transito
para se comunicarem entre si.

Na figura a seguir, ha duas VPCs de transito e dois gateways NAT privados. O endereco
192.168.0.1 na VPC A ¢ convertido para 10.0.0.11 e o enderego IP 192.168.0.1 na VPC
B ¢ convertido para 10.0.0.22. Uma conexao de emparelhamento de VPC pode ser
estabelecida entre as duas VPCs de transito para permitir a comunicacao entre elas.

Edigdo 01 (2025-07-23) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 13
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Figura 3-6 Conectar VPCs com blocos CIDR sobrepostos
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® Migracio de cargas de trabalho para a nuvem sem alterar a topologia da rede ou
acessar agéncias reguladoras a partir de enderecos IP especificos

As organizagdes podem querer migrar suas cargas de trabalho para a nuvem sem fazer
alteragdes na topologia de rede existente. Eles também podem ter que acessar agéncias
reguladoras a partir de enderegos IP especificos, conforme exigido por essas agéncias.
Um gateway NAT privado é uma boa escolha.

A figura a seguir representa uma rede corporativa onde as sub-redes de diferentes
departamentos se sobrepdem. Um gateway NAT privado permite que a empresa
mantenha a topologia de rede existente inalterada enquanto migra suas cargas de trabalho
para a nuvem. Neste exemplo, o gateway NAT privado mapeia o endereco IP de cada
departamento para 10.0.0.33 para que cada departamento possa usar 10.0.0.33 para
acessar com seguranca a agéncia reguladora.

Figura 3-7 Migrar cargas de trabalho para a nuvem sem alterar a topologia da rede ou
acessar agéncias reguladoras de enderecos IP especificos
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EspecificacOes do gateway NAT

O desempenho do gateway NAT ¢ determinado pelo nimero méaximo de conexdes de SNAT

suportadas.

Gateway NAT publico

Uma conexao de SNAT consiste em um endereco IP de origem, porta de origem, endereco IP
de destino, porta de destino e um protocolo de camada de transmissao. O enderego IP de
origem ¢ o EIP e a porta de origem ¢ a porta EIP. Uma conexdo de SNAT identifica
exclusivamente uma sessao.

A taxa de transferéncia ¢ a largura de banda total de todos os EIPs nas regras do DNAT. Por
exemplo, um gateway NAT publico tem duas regras de DNAT. A largura de banda do EIP na
primeira regra de DNAT ¢ de 10 Mbit/s, e que na segunda regra de DNAT ¢ de 5 Mbit/s. A
taxa de transferéncia do gateway NAT publico sera de 15 Mbit/s.

Um gateway NAT publico suporta até 20 Gbit/s de largura de banda.

O periodo de tempo limite padrao de uma conexdo de SNAT sobre TCP ¢ de 900 segundos.

O periodo de tempo limite padrdo de uma conexdo de SNAT em UDP ¢é de 300 segundos.

Selecione um gateway NAT publico com base em seus requisitos de servigo. Tabela 4-1 lista
as especificacdes publicas do gateway NAT.

Tabela 4-1 Especificacdes de gateway NAT publico

Tipo Namero Largura de Pacotes por segundo (PPS)
maximo de banda
conexoes de
SNAT

Pequeno 10.000 20 Gbit/s 2.000.000

Médio 50.000 20 Gbit/s 2.000.000

Grande 200.000 20 Gbit/s 2.000.000

Extra-grande 1.000.000 20 Gbit/s 2.000.000

Edicao 01 (2025-07-23)
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(11 NOTA

® O PPS de cada tipo de gateway NAT ¢ 2.000.000 nas diregdes de entrada e saida.

® Se o numero de solicitagdes exceder o maximo permitido de conexdes de um gateway NAT publico,
os servigos serdo afetados negativamente. Para evitar essa situagdo, crie regras de alarme no console
do Cloud Eye para monitorar o niimero de conexdes de SNAT.

® Asregras de DNAT de um gateway NAT publico sdo irrelevantes para o tipo de gateway NAT. Até
200 regras de DNAT podem ser adicionadas a um gateway NAT publico. Para aumentar o numero de
regras do DNAT, envie um tiquete de servico

Gateway NAT privado

Uma conexao de SNAT consiste em um enderecgo IP de origem, porta de origem, endereco IP
de destino, porta de destino e um protocolo de camada de transmissao. O enderego IP de
origem € o endereco IP de transito e a porta de origem ¢ a porta do enderego IP de transito.

Selecione um gateway NAT privado com base em seus requisitos de servigo. Tabela 4-2 lista
as especificagdes do gateway NAT privado.

Tabela 4-2 Especificacdes do gateway NAT privado

Tipo Numero Largura de PPS Numero de
maximo de banda regras de
conexoes de NAT
SNAT (Regras de

SNAT
+regras de
DNAT)

Pequeno 2000 200 Mbit/s 20.000 20

Médio 5000 500 Mbit/s 50.000 50

Grande 20.000 2 Gbit/s 200.000 200

Extra-grande 50.000 5 Gbit/s 500.000 500

1 NOTA

Se o niimero de solicitagdes exceder o maximo de conexdes permitidas de um gateway NAT privado, os
servigos serdo afetados negativamente. Para evitar essa situacdo, crie regras de alarme no console do
Cloud Eye para monitorar o nimero de conexdes de SNAT.
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5 Observacoes e restricoes

Gateway NAT publico

Ao usar um gateway NAT publico:

®  Varias regras para um gateway NAT publico podem usar o mesmo EIP, mas as regras
para diferentes gateways NAT devem usar diferentes EIPs.

® (Cada VPC pode ser associada a varios gateways NAT publicos.
®  Apenas uma regra de SNAT pode ser adicionada para cada sub-rede da VPC.

® O SNAT e o DNAT podem compartilhar um EIP para economizar recursos do EIP. No
entanto, uma regra SNAT nao pode compartilhar um EIP com uma regra DNAT cujo
Port Type ¢ definido como All ports.

® Scum EIP e um gateway NAT publico estiverem configurados para um servidor, os
dados serdo encaminhados por meio do EIP.

®  Se aregra for usada no cendrio Direct Connect, o bloco CIDR personalizado devera ser
um bloco CIDR de uma conexao de Direct Connect e ndo podera se sobrepor as sub-
redes de VPC do gateway NAT.

® Depois de executar operagdes em recursos subjacentes de um ECS, por exemplo,
alterando suas especificacdes, as regras de gateway NAT configuradas se tornaréo
invalidas. Exclua as regras e as recrie para as novas especificacdes.

® Apenas uma regra DNAT pode ser configurada para cada porta em um servidor. Uma
porta pode ser mapeada para apenas um EIP.

® Os enderecos IP privados usados pelos balanceadores de carga ndo podem ser
configurados quando vocé adiciona regras de DNAT em gateways NAT publicos para
comunicagdes pela Internet.

® Até 200 regras de DNAT podem ser adicionadas a um gateway NAT publico. O nimero
de regras de SNAT que podem ser adicionadas a um gateway NAT publico ndo ¢
limitado.

® Algumas operadoras bloqueardo as seguintes portas por razdes de seguranca.
Recomenda-se que vocé ndo use as seguintes portas.

Protoc | Porta
olo

TCP 42 135 137 138 139 444 445 593 1025 1068 1434 3127 3128 3129 3130
4444 4789 4790 5554 5800 5900 9996
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Protoc | Porta
olo

UDP 135 a 139 1026 1027 1028 1068 1433 1434 4789 4790 5554 9996

Gateway NAT privado

Ao usar um gateway NAT privado:

Adicione manualmente rotas na VPC para conecta-la a rede privada remota por meio de

u

ma conexao de emparelhamento de VPC, Direct Connect ou conex@o de VPN.

Apenas uma regra de SNAT pode ser adicionada para cada sub-rede da VPC.

As regras de SNAT e de DNAT nao podem compartilhar um endereco IP de transito.

Uma regra de DNAT com Port Type definido como All ports ndo pode compartilhar o
mesmo endereco IP de transito com uma regra de DNAT com Port Type definido como

S

pecific port.

O numero total de regras de DNAT e de SNAT que podem ser adicionadas a um gateway
NAT privado varia de acordo com o tipo de gateway NAT privado.

Pequeno: 20 ou menos
Médio: 50 ou menos
Grande: 200 ou menos

Extra-grande: 500 ou menos

(1 NOTA

Os gateways NAT privados sdo gratuitos por tempo limitado nas seguintes regides: CN East-
Shanghai2, CN Southwest-Guiyangl, CN-Hong Kong, LA-Sao Paulol, AF-Johannesburg e LA-
Mexico City2.

Os gateways NAT privados sdo faturados nas seguintes regides: CN South-Guangzhou, CN East-
Shanghail, CN North-Beijing4, AP-Bangkok e AP-Singapore.

Edicao 01 (2025-07-23)
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Usar o NAT Gateway com outros servicos

Figura 6-1 mostra a relag@o entre o NAT Gateway e outros servicos.

Figura 6-1 Relagdo entre o NAT Gateway e outros servigos
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Tabela 6-1 Servicos relacionados

Servico de nuvem

Interacao

Referéncia

Direct Connect

Os servidores locais conectados a
uma VPC por meio do Direct
Connect podem usar um gateway
NAT publico para acessar a Internet
ou fornecer servicos acessiveis pela
Internet.

Configuragdo de regras
de SNAT e de DNAT
para permitir que
servidores locais se
comuniquem com a
Internet em alta

velocidade
Virtual Private Network | Uma VPN estabelece um tinel de Configuragdo de regras
(VPN) comunicagdo criptografado baseado | de SNAT e de DNAT
na Internet entre sua rede local e para permitir que
uma VPC. Isso garante acesso servidores locais se
seguro a Internet por meio de um comuniquem com a
gateway NAT publico. Internet em alta
velocidade
ECS e BMS Os ECSs e os BMSs podem usar um | Configuragio de regras
gateway NAT publico para acessar a | de SNAT para permitir
Internet ou fornecer servigos que servidores acessem
acessiveis a partir da Internet. a Internet
Configuracio de regras
do DNAT para permitir
que os servidores
fornecam servicos
acessiveis a partir da
Internet
VPC Os ECSs em uma VPC podem se Configuracio de regras

conectar a Internet.

de SNAT para permitir
que servidores acessem
a Internet

Elastic IP (EIP)

Com um gateway NAT publico, os
servidores em uma VPC podem
compartilhar um EIP para acessar a
Internet ou fornecer servigos
acessiveis pela Internet.

Usar o SNAT para
permitir que os
servidores acessem a
Internet

Configuracio de regras
do DNAT para permitir
que os servidores
fornecam servicos
acessiveis a partir da
Internet

Cloud Eye Vocé pode visualizar os dados de Visualizac¢io de
monitoramento do gateway NAT no | métricas
console do Cloud Eye.
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Servico de nuvem

Interacao

Referéncia

Identity and Access
Management (IAM)

Se vocé precisar atribuir permissoes
diferentes aos funcionarios da sua
empresa para controlar o acesso
deles aos recursos do NAT Gateway,
0 IAM ¢ uma boa opg¢ao para o
gerenciamento de permissdes
refinado.

Identity and Access
Management

Cloud Trace Service
(CTS)

Com o CTS, vocé pode gravar
operacoes no NAT Gateway para
consulta, auditoria e retrocesso
posteriores.

Cloud Trace Service
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Cobranca (NAT Gateway publico)

Itens cobrados

Os gateways NAT publico sdo faturados com base no tipo de gateway NAT publico e na
duragéo do uso.

Quatro tipos de gateways NAT publicos estio disponiveis: pequeno, médio, grande e extra-
grande.

Para obter detalhes sobre precos, consulte Calculadora de precos do NAT Gateway.

Modos de cobranga

Os gateways NAT publicos sdo faturados por dia.

Configuracao alterada

Se o tipo de gateway NAT for alterado, o gateway NAT com especificagdes mais altas sera
cobrado nesse dia.

Cancelamento da assinatura

Para cancelar a assinatura de um gateway NAT puiblico de pagamento por uso, vocé so precisa
exclui-lo.
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Cobranca (NAT Gateway privado)

Os gateways NAT privados comegaram a cobrar a partir de 1° de junho de 2022.

Esta secdo descreve os detalhes de faturamento sobre gateways NAT privados.

Itens cobrados

Os gateways de NAT privado sdo faturados com base no tipo de gateway NAT privado e na
duragdo do uso.

Quatro tipos de gateways NAT privados estdo disponiveis: pequeno, médio, grande e extra-
grande.

Modos de cobranga

Os gateways NAT privados sdo cobrados por hora.

(1 NOTA

® Os gateways NAT privados sdo gratuitos por tempo limitado nas seguintes regides: CN East-
Shanghai2, CN Southwest-Guiyangl, CN-Hong Kong, LA-Sao Paulo1l, AF-Johannesburg e LA-
Mexico City2.

® Os gateways NAT privados sdo faturados nas seguintes regides: CN South-Guangzhou, CN East-
Shanghail, CN North-Beijing4, AP-Bangkok e AP-Singapore.

Tabela 8-1 Precos unitarios do gateway NAT privado de especificagdes diferentes

Regido Pequeno Médio Grande Extra-grande
CN South- $0,076/ $0,146/gateway/ | $0,286/ $0,508/
Guangzhou gateway/hora | hora gateway/hora | gateway/hora

CN East-Shanghail

CN North-Beijing4
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Configuracao alterada

As novas especificagdes entram em vigor imediatamente ap6s a mudanga. Vocé ¢é entdo
cobrado com base nas novas especificagoes.

cancelamento da assinatura

Para cancelar a inscri¢do de um gateway NAT privado de pagamento por uso, vocé s precisa
exclui-lo.
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Gerenciamento de permissoes

Vocé pode usar o Identity and Access Management (IAM) para gerenciar as permissdes do
NAT Gateway e controlar o acesso aos seus recursos. IAM fornece autenticagdo de
identidade, gerenciamento de permissdes e controle de acesso.

Vocé pode criar usuarios de IAM para seus funcionarios e atribuir permissdes a esses usuarios
com base em principio de privilégio minimo (PoLP) para controlar o acesso a tipos de
recursos especificos. Por exemplo, vocé pode criar usuarios do IAM para desenvolvedores de
software e atribuir permissdes especificas para permitir que eles usem recursos do NAT
Gateway, mas impedi-los de excluir recursos ou executar opera¢des de alto risco.

Se sua conta da Huawei Cloudconta ndo exigir usudrios individuais do IAM para
gerenciamento de permissdes, pule esta secao.

O IAM pode ser usado gratuitamente. Vocé paga apenas pelos recursos em sua conta. Para
obter mais informagdes sobre o IAM, consulte O que é 0 IAM?

Permissoes do NAT Gateway

Por padrio, os novos usuarios do IAM ndo tém nenhuma permissao atribuida. Para atribuir
permissdes a esses novos usudrios, o administrador da conta precisa adiciona-los a um ou
mais grupos e anexar politicas de permissdes ou fungdes a esses grupos.

O NAT Gateway ¢ um servigo de nivel de projeto implantado e acessado em regides fisicas
especificas. Ao atribuir permissdes de NAT Gateway a um grupo de usuarios, especifique os
projetos especificos da regido em que as permissoes entrardo em vigor. Se vocé selecionar All
projects, as permissdes serdo concedidas para todos os projetos especificos da regido. Ao
acessar o NAT Gateway, os usuarios precisam mudar para uma regido onde foram autorizados
a usar esse servico.

Vocé pode conceder permissdes aos usuarios usando fungdes e politicas.

® Funcgdes: um tipo de mecanismo de autorizag@o grosseira que fornece apenas um numero
limitado de fun¢des de nivel de servigo. Ao usar fungdes para conceder permissdes, vocé
também precisa atribuir fun¢des de dependéncia. No entanto, as fun¢des ndo sdo uma
escolha adequada para autorizagdo refinada e controle de acesso seguro.

® Politicas: um tipo de mecanismo de autorizagdo refinado que define as permissdes
necessarias para realizar operagdes em recursos de nuvem especificos sob determinadas
condi¢des. Esse mecanismo permite uma autorizagdo baseada em politicas mais flexivel
para um controle de acesso mais seguro. Por exemplo, o administrador da conta pode

Edigdo 01 (2025-07-23) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 25


https://support.huaweicloud.com/intl/pt-br/productdesc-iam/iam_01_0026.html

NAT Gateway
Visdo geral de servigo 9 Gerenciamento de permissoes

conceder aos usuarios do NAT Gateway apenas as permissoes para gerenciar um
determinado tipo de gateways NAT e regras de SNAT. A maioria das politicas define
permissdes com base em APIs. Para as acdes de API suportadas pelo NAT Gateway,
consulte Politicas de permissdes e acées suportadas.

Tabela 9-1 lista todas as fungdes e politicas definidas pelo sistema suportadas pelo NAT
Gateway.

Tabela 9-1 Fungdes e politicas definidas pelo sistema suportadas pelo NAT Gateway

Nome da | Descricao Tipo Dependéncia
politica
NATFullA | Todas as operagdes em Politica | N/A
ccess recursos do NAT Gateway. definida
pelo
sistema
NATRead | Permissdes somente leitura Politica | N/A
OnlyAcces | para todos os recursos do definida
s NAT Gateway. pelo
sistema
NAT Todas as operagdes em Funcao Para receber essa permissio, os
Administr | recursos do NAT Gateway. definida | usuérios também devem ter a
ator pelo permissdo Tenant Guest.
sistema

Tabela 9-2 lista as operagdes comuns suportadas por cada politica ou funcio do sistema NAT
Gateway. Selecione as politicas ou fungdes conforme necessario.

Tabela 9-2 Operagdes comuns suportadas por cada politica definida pelo sistema ou fungio

do NAT Gateway

Operacao NATFullAccess NAT NAT Gateway
ReadOnlyAccess Administrator

Criar um \ X \

gateway NAT

Consultar \ \ \

gateways NAT

Consultar \/ V \

detalhes do

gateway NAT

Atualizar um \ X \

gateway NAT

Excluir um \ X V

gateway NAT
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Operacao NATFullAccess NAT NAT Gateway
ReadOnlyAccess Administrator

Adicionar uma \ X \
regra de SNAT

Exibir uma regra | V \/ v
de SNAT
Modificar uma v X \

regra de SNAT

Deletar uma v X \
regra de SNAT

Adicionar uma v X \
regra de DNAT

Visualizar uma v N N
regra de DNAT

Modificar uma v X \
regra de DNAT

Excluir uma v X \
regra de DNAT

Excluir regras do | V X \
DNAT em um
lote

Importar regras \/ X \
do DNAT usando
modelos

Exportar regras \ \ \
do DNAT usando
modelos

Criar uma sub- v X \
rede de transito

Consultar sub- v i \
redes de transito

Consultar \ N N
detalhes sobre
uma sub-rede de

transito

Modificar uma v X \
sub-rede de

transito

Excluir uma sub- | X \

rede de transito
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Links tteis

Operacao NATFullAccess NAT NAT Gateway
ReadOnlyAccess Administrator

Atribuir um \ X \

endereco IP de

transito

Consultar um \ \ \

endereco IP de

transito

Liberar um \ X V

endereco IP de

transito

L] NOTA

Para adicionar ou modificar uma regra do DNAT, sua conta deve ter a permissdo NAT FullAccess ou a

permissao refinada nat:dnatRules:create/nat:dnatRules:update. Apos a configuragdo de uma regra

DNAT, adicione uma regra de grupo de seguranga para permitir que a Internet acesse os servidores para

os quais a regra DNAT esta configurada. Caso contrario, a regra de DNAT nao pode entrar em vigor.

Portanto, a permissdao VPC FullAccess ou a permissdo refinada vpc:securityGroups:create ¢

necessaria.

® OqueéolAM?

® Criacido de um usuadrio e concessiao de permissdoes de NAT Gateway

® Politicas de permissdes e acdes suportadas
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Regiao e AZ

Conceito

Uma regido e uma zona de disponibilidade (AZ) identificam a localizagdo de um centro de
dados. Vocé pode criar recursos em uma regido e AZ especificas.

® Asregides sdo divididas com base na localizagdo geografica e na laténcia da rede.
Servigos publicos, como Elastic Cloud Server (ECS), Elastic Volume Service (EVS),
Object Storage Service (OBS), Virtual Private Cloud (VPC), Elastic IP (EIP) e Image
Management Service (IMS), sdo compartilhados na mesma regido. As regides sdo
classificadas em regides universais e regioes dedicadas. Uma regido universal fornece
servigos de nuvem universal para locatarios comuns. Uma regido dedicada fornece
servigos especificos para locatarios especificos.

® Uma AZ contém um ou mais centros de data fisicos. Cada AZ possui resfriamento,
sistema de extingdo de incéndio, protecdo contra umidade e instalagdes elétricas
independentes. Dentro de uma AZ, computagdo, rede, armazenamento e outros recursos
sdo logicamente divididos em varios clusters. As AZs dentro de uma regido sao
interconectadas usando fibras opticas de alta velocidade, para suportar sistemas de alta
disponibilidade entre AZs.

Figura 10-1 mostra a relagdo entre regides ¢ AZs.

Figura 10-1 Regides e as AZs

HUAWE CLOUD

HUAWEI CLOUD fornece servigos em muitas regides do mundo. Selecione uma regido e
uma AZ com base nos requisitos. Para obter mais informagdes, consulte Regides globais do
Huawei Cloud.
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Selecionar uma regiao
Ao selecionar uma regido, considere os seguintes fatores:

® [ocalizacdo

E recomendével selecionar a regido mais proxima para menor laténcia de rede e acesso
rapido. As regides dentro do continente chinés fornecem a mesma infraestrutura,
qualidade de rede BGP, bem como operagdes e configuracdes de recursos. Portanto, se
seus usuarios-alvo estiverem no continente chinés, vocé nao precisara considerar as
diferencas de laténcia da rede ao selecionar uma regido.

—  Se seus usuarios-alvo estiverem na Asia-Pacifico (excluindo o continente chinés),
selecione a regido CN-Hong Kong, AP-Bangkok, ou AP-Singapore.

—  Se seus usudrios-alvo estdo na Africa, selecione a regido AF-Johannesburg.
—  Se seus usudrios de destino estiverem na América Latina, selecione a regido LA-
Santiago.
(111 NOTA

A regido LA-Santiago esté localizada no Chile.
® Preco do recurso

Os pregos dos recursos podem variar em diferentes regides. Para obter detalhes.

Selecionar uma AZ

Ao implantar recursos, considere os requisitos de recuperacao de desastres (DR) e laténcia de
rede de seus aplicativos.

® Para alta capacidade de DR, implante recursos nas diferentes AZs dentro da mesma
regido.

® Para menor laténcia de rede, implante recursos na mesma AZ.

Regides e endpoints

Antes de usar uma API para chamar recursos, especifique sua regido e endpoint. Para obter
mais detalhes, consulte Regions and Endpoints.

Edigdo 01 (2025-07-23) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 30



NAT Gateway
Visdo geral de servigo 11 Conceitos basicos

Conceitos basicos

EIP
O EIP ¢ um enderego IP estatico e publico.
Um EIP pode ser acessado diretamente pela Internet. Um endereco IP privado é um enderego
IP em uma rede local (LAN) e ndo pode ser roteado pela Internet.
Vocé pode vincular um EIP a um ECS em sua sub-rede para permitir que o ECS se comunique
com a Internet.
Cada um EIP s6 pode ser usado por um EIP de cada vez. Se vocé quiser que varios ECSs na
mesma VPC compartilhem um EIP, use um gateway NAT. Para obter mais informagdes,
consulte o Guia de usuario do NAT Gateway.

Conexdes de SNAT
Uma conexdo de SNAT consiste em um endereco IP de origem, porta de origem, endereco IP
de destino, porta de destino e um protocolo de camada de transmissdo. O endereco IP de
origem € o EIP ¢ a porta de origem € a porta EIP. Uma conex@o de SNAT identifica
exclusivamente uma sessao.

Conexdes de DNAT

As conexdes de DNAT permitem que os servidores em uma VPC compartilhem um EIP para
fornecer servigos acessiveis pela Internet.
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